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BATISOKE BiLGi GUVENLiIGI POLIiTiKASI

1. Giris: Politikanin Amaci, Kapsami ve Dayanagi
Stratejik Baglam

Bu politika, Batl Anadolu Sirketler Toplulugu biinyesinde yer alan halka acik sirketi olan Batistke Soke
Cimento Sanayii T.A.S.nin (“'Sirket”) bilgi varliklarini koruma taahhtdind ve bu konudaki kurumsal
yonetim yaklasimini ortaya koymaktadir.

Bilgi sistemlerinin givenli, kesintisiz ve mevzuata uygun sekilde ydnetilmesi, sermaye piyasasi
diizenlemeleri cercevesinde paydaslarimiza karsi sorumlulugumuzun temel bir parcasidir. Bu
politika, Sirket'in maruz kalabilecegi operasyonel, finansal ve itibar risklerini en aza indirerek
surdirdlebilir basaryr destekleyen stratejik bir cergeve sunar.

Politikanin Amaci

Bu politikanin temel amaci, Sirket'in bilgi varliklarinin gizliligini, biitGnligind ve erisilebilirligini en
st diizeyde korumaktir. Bu dogrultuda, bilgi sistemlerine iliskin yonetisim yapisi ve sorumluluklar
tanimlanmakta, bilgi glivenligi risklerinin yonetilmesine yonelik esaslar belirlenmektedir.

Politika, bilgi sistemleri kontrollerinin tesis edilmesini ve bu kontrollerin sirekliliginin saglanmasini
hedefleyerek, Sirket'in yasal uyumlulugunu giivence altina almayi ve risklerini asgari seviyeye
indirmeyi amaclar.

Kapsam

Politika; Sirket'in sahip oldugu, kullandigi veya Uglinci taraflar araciidiyla hizmet aldigi tiim bilgi
sistemlerini, bilgi teknolojileri altyapilarini, uygulamalari, veri tabanlarini, elektronik ortamda tutulan
bilgileri ve bu sistemleri kullanan calisanlari kapsar. Sirket adina bilgi isleyen dis hizmet sadlayicilar
ve Uglncl taraflar da sézlesmeler gergevesinde bu politika hikiimlerine tabidir.

Yasal Dayanak

Bu politika; SPK’'nin VII-128.10 sayil Tebligi, 6698 sayill KVKK, Tiirk Ticaret Kanunu ve ilgili diger
mevzuat esas alinarak hazirlanmistir. Politika hiikiimleri, Teblig'de yer alan risk esasli ve orantililik
ilkesi gergevesinde uygulanir.

2. Yonetisim Yapisi ve Sorumluluklar

Yonetim Kurulu
« Bilgi Glivenligi Politikasi'ni onaylar ve uygulanmasini gozetir.
 Bilgi sistemleri kontrollerinin yeterliligini degerlendirir.

o Bilgi sistemlerinden kaynaklanan riskleri dikkate alarak stratejik kararlar alir.
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Ust Yonetim
o Politikanin Sirket genelinde uygulanmasini saglar ve gerekli kaynaklari tahsis eder.

 Bilgi sistemleri risklerinin yonetimini, ihlallerin takibini ve personele yillik editim verilmesini
gozetir.

« Yeni bilgi sistemleri ve kritik projeleri riskler cercevesinde dederlendirerek onaylar.
e Enaz 5 yil tecrlibeli bir Bilgi Glivenligi Sorumlusu atar.
Bilgi Giivenligi Sorumlusu

e Bilgi glivenligi yonetim sisteminin kurulmasindan, uygulanmasindan ve sirekliliginden
sorumludur.

o Guvenlik aciklar, yamalar ve olay yonetimi sureclerini izler.
o Uzaktan erisim, ayricalikli yetkiler ve benzeri kritik konularda onay ve gozetim roll Gstlenir.
e Gorevini Ust yonetime bagli ve bagimsiz sekilde yiir(itir.
Birim Yoneticileri ve Calisanlar
 Birim yoneticileri, kendi alanlarindaki bilgi varliklarinin korunmasini saglar.
e Calisanlar, sistemleri yalnizca yetkileri kapsaminda kullanir ve ihlalleri derhal bildirir.
3. Bilgi Giivenligi Temel Ilkeleri
Risk Yonetimi

Bilgi sistemlerine iliskin riskler yilda en az bir kez ve 6énemli degisiklikler sonrasinda analiz edilir;
sonuglar Ust Yoénetim tarafindan degerlendirilir.

Bilgi Varliklari ve Erisim Yonetimi

Bilgi varliklan icin envanter olusturulur ve siniflandirilir. Erisim yetkileri en az yetki ilkesine goére
verilir ve diizenli gbzden gegirilir. Kimlik dogrulama mekanizmalari risk seviyesine uygun sekilde
yapilandirilir ve kritik sistemler igin gok faktorli kimlik dogrulama uygulanir.

Kimlik Dogrulama ve Yetkilendirme

Kimlik dogrulama mekanizmalar risk seviyesine uygun sekilde yapilandirilir; kritik sistemler ve
ayricalikli hesaplar icin gok faktorli kimlik dogrulama uygulanir.

Kayit ve izleme

Bilgi sistemleri izerinde gergeklestirilen kritik islemler, erisimler ve degisiklikler kayit altina alinir; bu
kayitlar yetkisiz erisime karsi korunur ve gerektiginde denetim ve inceleme amaciyla kullanilir.

Fiziksel ve Cevresel Giivenlik
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Kritik bilgi teknolojisi varliklari guivenli alanlarda bulundurulur ve bu alanlara erigimler kontrol altinda
tutulur.

Is Siirekliligi ve Olay Yonetimi

Bilgi sistemleri sireklilik planlari hazirlanir ve diizenli olarak test edilir. Bilgi glivenligi ihlallerine
yonelik Olay Midahale Plani uygulanir.

Dis Kaynak ve Ugiincii Taraf Yénetimi
Hizmet saglayicilarla yapilan sozlesmelerde bilgi glivenligi ve gizlilik yikimldlikleri tanimlanir.
Yasal Uyum

Politika ve uygulamalar yurirlikteki mevzuata uygun yuritilir. Saklama siresi sona eren veriler,
ilgili mevzuata uygun sekilde glvenli ve geri dondurilemez bigimde silinir veya imha edilir.

4. Politika Uygulama ve Yiirirliik
Kullanicl Farkindahigi ve Egitimi

Sirket personeline, bilgi glvenligi politikasi, uymalar gereken kurallar ve bilgi glvenligi ihlali
durumlarinda izlenecek siirecler hakkinda yilda en az bir kez farkindalik ve bilgilendirme egitimi
verilir. Egitimler, personelin gorev ve sorumluluklari dikkate alinarak planlanir ve bilgi glivenligi
kdlttrindn kurum genelinde yerlesmesi hedeflenir.

Olagandisi Durumlarda Harcamalar ve Onay

Bilgi glivenligi kapsaminda olagandisi durumlarda yapilacak harcamalar icin genel biitce cergevesi
olusturulur. Sirket ici yetki ve imza esaslari gergevesinde gerekli hallerde Yénetim Kurulu onayi alinir.

Politikanin Gézden Gegirilmesi

Bilgi Glivenligi Politikasi, degisen is ihtiyaglari, teknolojik gelismeler, ortaya cikan yeni tehditler ve
mevzuat degisiklikleri dikkate alinarak yilda en az bir kez gézden gegirilir. Gerekli gériilen hallerde
politika glincellenir ve onay slreglerine sunulur.

Onay ve Yiriirlik

Bu Politika, Yonetim Kurulu onayiyla yirirliige girer. Politikada yapilacak degisiklikler de Yonetim
Kurulu onayina tabidir. Glincel politika metni galisanlara ve ilgili paydaslara duyurulur.
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